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So gelingt souverdne IT mit Microsoft



Head of Cloud Security &
Infrastructure

@novaCapta

[l novaCapta



JURGEN DICK

Wird Cloud Computing verteufelt?

Nein! Klares Bekenntnis vom BSI zu Cloud-Computing

% Bundesamt Fur die Digitalisierung [...] ist Cloud Computing das
. . o) o wobei gleichzeitig die
fur SICherhelt N der Cybersicherheit erhoht und die Resilienz gestarkt
InformationSteChnik werden. Cloud Computing kann auch als

NREOSGEINE T heRe @Il bezeichnet werden. |[...]
Cloud Computing bietet hinsichtlich

e a = IR e Yo xS viele Chancen und wird

eine immer entscheidendere Rolle spielen.

’ , BSI — tber die Cloud Strategie des BSI
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Microsoft Azure ist der “Booster” in lhrer Wertschopfungskette

a5 Microsoft Azure

Industry Services Banking & Insurance ~1 billion US$
. Risk Claims Order & Trade Campaign & Cyber Crime & H
I Open Banking I Payments I Management I Management I Management I Social Selling I Fraud Mgmt. I . InveStment per month
Softwaredienste .
o o Microsoft
Coplor coplet Teams

® .,
H> sharepoint E EXChange

G E
21 Service Service wullll Operation

320 million monthly
active Teams users

Plattformdienste
Sicherheit & Compute-Dienste Th Web und Mobil Entwicklerdienste Hybrid
Verwaltung Cloud- service ' API- API- . Y Betrieb H
ﬁ‘ Portal dienste Fabric @Web—Apps Apps A Verwaltung w Visual studio o Azure SDK Azure AD GltHUb
Health Monitoring SOM d I
Azure Active . 9 et Benachrichtigun Py evelopers
Direct = e Mobile 45 Logic —=  _ ° ) Application AD Privileged p
Alsze(;g g E'__u B Remote App @ Apps Apps = gs i. UG PR3] @ Insights - Identitatsverwaltung
Copilot ubs e
B2C
i . Integration Analysen & loT /] Daten @ Doménendienste >
Multifaktor Power A S
Authentifizierung Speicher- 5 Biztalk- @ HDIn5|ght Machine -| et sQl- =, SQL Data @e‘ Sicherung p p
Automatisierun Warteschlang Dienste ‘ oT Hub ., Datenbank == Warehouse .
FC . leaming &2 Betriebliche Leader in low-code
& scheduler . i Informationen
. C20 i gen B snice s Py T G S Emse platforms
6 Key Vault SzIneHgEt Y 22 Hubs e poe C"p"“' ‘lmpom’Expon

ﬁ Media & CDN Azure . .
Store/Marketplace ; Site R
Content Delivery \.‘-‘?"‘\j Stream Mobil Dokument- Spemher ite Recovery |XI V|Sua| Studlo

i < Media- : E Data
= M bepor e L Dienste B Newwork cony Anabvies Engagement ?li s > oeten P siorsimpie #1 developer tool

Infrastrukturdienste

BB Microsoft

@V\'rtual Container BLOB- o™ Azure o™ Premium- <_">Vir1ue\les Load @ DNS Ao Express Traffic VPN Application . Securlty
Machines 911 speicher 91 Dateien 911 Speicher Netzwerk Balancer Route Manager | == Gateway Gateway ~20 bi"ion US$ security

nvestment in next 5y

[l novaCapta




JURGEN DICK

Souveranitat: Woher kommt der Druck aktuell?

Hunderte Posts auf Linkedin &
Co. pushen ,,German Angst”

Ich kann nicht glauben, dass Unternehmen immer
noch denken: ,Server in Frankfurt = sicher

(Und nein.
Nur weil die Daten physisch in Deutschland liegen,
heiBt das nicht, dass sie geschiitzt sind.) aws

Hier passiert wirklich:
@ Deine Daten liegen auf einem Server in

Deutschland /SAZU(E
Dein Anbieter? AWS, Google oder Microsoft.
US-Gesetze wie der CLOUD Act greifen trotzdem.
US-Behorden konnen auf deine Daten zugreifen -
ohne dein Wissen.

So schiitzt du deine Daten wirklich (Checkliste
speichern):

Priife, ob dein Cloud-Anbieter ein US-
Unternehmen ist.

@ Wenn ja: Verstehe, dass US-Recht Vorrang hat -
egal wo der Server steht.

Migration ist die einzige echte Losung.

Wechsle zu einem DSGVO-konformen Anbieter
(wie IONOS oder Hetzner).

@ Hol dir die Kontrolle zuriick — echte
Datensouverénitit statt Papiersicherheit.

US threatens to shut off Starlink If U
won't sign minerals deal, sources tel
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Was bedeutet digitale Souveranitat?

4 )
L
Kontrolle tiber die Transparenz lber die Einhaltung von
eigenen digitalen Betriebsprozesse relevanten Gesetzen
Guter und Vorgehensweisen und Vorschriften
- J

Vermeidung des
unbefugten Zugriffs
durch Dritte
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Microsoft's European Digital Commitments

2

Wir werden Europas
digitale Resilienz
aufrechterhalten, auch
in Zeiten geopolitischer
Volatilitat.

Wir werden dabei
helfen, ein breit
aufgestelltes Cloud-
und KI-Okosystem in
Europa zu bauen.

Wir werden die
Privatsphare
europaischer Daten
weiterhin schitzen.

Wir werden stets
helfen, Europas
Cybersicherheit zu
schiitzen und zu
verteidigen.

Wir werden zur
Starkung der
wirtschaftlichen
Wettbewerbsfahigkeit
Europas beitragen,
auch im Bereich Open
Source und Al.
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Die souverane Landschaft von Microsoft Azure:
Wahlmaoglichkeiten fiir lhre Workload-Platzierung

Sovereign
Public Cloud

Branchenfiihrende
Souveranitatskontrollen

in der Public Cloud (z. B.

EU-Datengrenze, EU-
basierter Support),
Verschlusselung E-2-E

EU/ EFTA

Jeder/ Reg. Branchen

Skalierbarkeit, * * *

Innovation und
Resilienz

National Partner
Clouds

Hochste
Souveranitatsstandards
nach BSI Cloud Platform

Requirements (CPR)

Deutschland — Delos Cloud

National

Government / Kritis

* *

Sovereign
Private Cloud

Zusatzliche selbst
gehostete Option fur
spezifische
Souveranitats-
anforderungen

Lokal

Jeder

*
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Sovereign Public Cloud EU Data Boundary: Ubersicht

Commitment Ziel

Kunden in der EU und EFTA mehr Kontrolle und Transparenz Angleichung an die europaischen digitalen
darliber geben, wo ihre Daten gespeichert und verarbeitet Werte und Bedrfnisse, mit Datenschutz und die
werden. Starkung des Vertrauens der User im Fokus

Das ist schon umgesetzt worden

e e

Phase 3 (Februar 2025): Professional
Services Data werden in EU- und
EFTA-Regionen sicher gespeichert.

Phase 1 (Januar 2023): Phase 2 (Januar 2024):
Schwerpunkt auf Erweiterung auf pseudonymisierte
Kundendaten. personenbezogene Daten.
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Sovereign Public Cloud: Uberblick

Sovereign Control Portfolio
Schutz von Workloads vor Fremdzugriff

Sovereign Guardrails & Guidance

Zugang zu kodifizierten Architekturen, Workload-Vorlagen und
Werkzeugen

Compliance & Transparency
Sicherstellung der Einhaltung der Richtlinienpakete fir lhre Region

Public Cloud Capabilities

Innovation, Umfang und Sicherheit der Public/ Sovereign Cloud

V4
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Sovereign Control Portfolio

Azure Confidential Computing] ‘ Customer Lockbox J ‘ SQL Always Encrypted J
[ Managed HSMs ] ‘ Confidential Ledger & Sharing] ‘ Azure Monitor ]
-: Sovereign Guardrails & Guidance

‘ Reference Architectures ’ ‘ Sovereign Landing Zones ’ ‘ Policy Initiatives ’

‘ Regulated Environment Management (Azure Portal) ’

Microsoft
Sovereign

Public Cloud

[ Transparency Logs ] ‘ Government Security ProgramJ ‘ Right to audit (z.b. DORA) J

Orchestrierung von Bereitstellung, Konfiguration, Uberwachung und Verwaltung

Ve
.

-
N\

‘ 60+ Azure Regions (Teile in D-EU) ’ ‘ Azure Services ’

Lokale Datenresidenz, Ausfallsicherheit und Konnektivitat einer Hyperscale Cloud
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Sovereign Public Cloud: Azure Transparency Logs

Was ist das?

Ein Feature, das speziell fur
souverdane Kunden
entwickelt wurde (z.B.
regulierte Industriezweige/
Regierungen)

Far Einblick in Zugriffe von
Microsoft-Ingenieuren auf
Kundendaten in Azure

4 )

Welches Infos enthalt das?

Wann ein Zugriff stattfand

Welche Azure Ressourcen
betroffen waren (z. B.
Subscriptions, Services)

Wer Zugriff hatte (Rolle
und Standort des
Microsoft-Ingenieurs)

Wie lange der Zugriff
dauerte

Warum der Zugriff erfolgte
(z.B. Supportfall)
N\

4 )

~
Warum gibt es das?

Transparenz Uber
Microsoft-Zugriffe auf
Kundendaten

Unterstlitzung bei
regulatorischen

Anforderungen z.b.
DORA

Vertrauensbildung bei
Kunden mit hohen
Anforderungen an
Datensouveranitat

J

-

Wie bekommt man
es?

Logs werden monatlich
bereitgestellt (jeweils am
ersten Mittwoch des
Monats)

Sie decken einen Zeitraum
von 90 Tagen ab
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Sovereign Public Cloud: Datenschutz - Verschliisselung ein MUSS

Encrypt Encrypt
data at rest data in use

Encrypt
Data in transit
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Key Management mit BYOK-HYOK-DKE

Utimaco’s

Enterprise Secure
Key Manager (ESKM)
mit Azure KeyVault
Integration

—

Microsoft Strategy Partner
Announcement Juni 25
von CEO Satya Nadella;
Ingenieurskunst aus
Deutschland - Aachen

Azure Workload

HSM
Root of Trust

utimaco’

Policy Agent — In-Guest Encryption

Policy and Key Exchange

Orchestration and Encryption

>~ Azure Key Management

=2 Service

*t

e

@5' UTIMACO
W=l VESKM

UTIMACO
ESKM

UTIMACO
Trust-as-a-Service

&
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Vertrauen ist nicht etwas, auf das

Microsofts Werkzeuge, um die Kontrolle iiber Daten el e
und Abliufe zu behalten und weiterzuentwickeln i —

Einhaltung globaler Zugriff auf Daten Kritische Systeme Kontinuierlichen Governan

und regionaler kontrollieren und schiitzen und Betrieb sicherstellen Kontrolle
Standards klassifizieren absichern Ablaufe u

Uber 100 Compliance-

Angebote (TrustCenter) Azure Confidential Kontinuierliche Azure Local Sovereign Cloud Public
ngebote (TrustCenter : .

J Computing Bedrohungguber— Geo- und zonen- Azure Blueprints

EU Data Boundary Vertrauliche VM- wachung mit Analyse verteilte Dienste

(EUDB) Instanzen von 78 Billionen

i 2qli Hybride Architektur
Microsofts Data Signalen taglich y

Protection Addendum

Vertrauliches Kl-

Training und -Inference Azure Sentinel

(DPA) .
N Azure-Datentrager- Microsoft Defender
Recht auf Auditierung verschltisselung Security Copilot
Azure Key Vault Micrqsoft Threat ‘
Intelligence Community
(MSTIC)
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Ich hoffe, Sie konnten heute etwas
fuir lhr Unternehmen mitnehmen

Ein kleines Give-Away: Migration Check inkl.
Bewertung des Sovereignty Index — exklusiv
kostenfrei fiir die Session-Teilnehmenden!

Zum Herunterladen:
Mein E-Book zum Thema

Laden Sie es gerne herunter, wenn Sie noch mehr
erfahren mochten oder etwas fur lhr Team mitnehmen
mochten.
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Vielen Dank!

novaCapta GmbH novaCapta Schweiz AG

www.novacapta.de www.novacapta.ch



http://www.novacapta.de/
http://www.novacapta.ch/
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