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Wird Cloud Computing verteufelt?

Für die Digitalisierung […] ist Cloud Computing das 

notwendige Rückgrat, wobei gleichzeitig die 

Cybersicherheit erhöht und die Resilienz gestärkt 

werden. Cloud Computing kann auch als 

Industrialisierung der IT bezeichnet werden. […] 

Cloud Computing bietet hinsichtlich Funktionalität, 

Sicherheit und Resilienz viele Chancen und wird 

eine immer entscheidendere Rolle spielen.

Nein! Klares Bekenntnis vom BSI zu Cloud-Computing

„
BSI – über die Cloud Strategie des BSI
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Leader in low-code 
platforms

Power Apps

50M developers

#1 developer tool

~1 billion US$ 
investment per month

320 million monthly 
active Teams users

~20 billion US$ security 
investment in next 5y

Microsoft Azure ist der “Booster” in Ihrer Wertschöpfungskette
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Souveränität: Woher kommt der Druck aktuell?

Hunderte Posts auf LinkedIn & 
Co. pushen „German Angst“
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Was bedeutet digitale Souveränität?

Kontrolle über die 

eigenen digitalen 

Güter

Transparenz über die 

Betriebsprozesse 

und Vorgehensweisen

Einhaltung von 

relevanten Gesetzen 

und Vorschriften

Vermeidung des 

unbefugten Zugriffs 

durch Dritte 
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Microsoft Confidential

1 Wir werden dabei 

helfen, ein breit 

aufgestelltes Cloud- 

und KI-Ökosystem in 

Europa zu bauen. 

2

Wir werden Europas 

digitale Resilienz 

aufrechterhalten, auch 

in Zeiten geopolitischer 

Volatilität.

3

Wir werden die 

Privatsphäre 

europäischer Daten 

weiterhin schützen.

4

Wir werden stets 

helfen, Europas 

Cybersicherheit zu 

schützen und zu 

verteidigen.

`

5

Wir werden zur 

Stärkung der 

wirtschaftlichen 

Wettbewerbsfähigkeit 

Europas beitragen, 

auch im Bereich Open 

Source und AI.

Microsoft’s European Digital Commitments
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Die souveräne Landschaft von Microsoft Azure:

Wahlmöglichkeiten für Ihre Workload-Platzierung

Sovereign

Public Cloud

Branchenführende 
Souveränitätskontrollen 
in der Public Cloud (z. B. 

EU-Datengrenze, EU-
basierter Support), 

Verschlüsselung E-2-E

National Partner 

Clouds

Höchste
Souveränitätsstandards
nach BSI Cloud Platform 

Requirements (CPR)

Deutschland – Delos Cloud

Sovereign 

Private Cloud

Zusätzliche selbst 
gehostete Option für 

spezifische 
Souveränitäts-
anforderungen

Jeder/ Reg. Branchen Government / Kritis

EU/ EFTA National Lokal

Jeder

Skalierbarkeit, 
Innovation und 
Resilienz
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Sovereign Public Cloud EU Data Boundary: Übersicht

Commitment

Kunden in der EU und EFTA mehr Kontrolle und Transparenz 

darüber geben, wo ihre Daten gespeichert und verarbeitet 

werden.

Ziel

Angleichung an die europäischen digitalen 

Werte und Bedürfnisse, mit Datenschutz und die 

Stärkung des Vertrauens der User im Fokus

Phase 3 (Februar 2025): Professional 

Services Data werden in EU- und 

EFTA-Regionen sicher gespeichert.

Das ist schon umgesetzt worden

Phase 1 (Januar 2023): 

Schwerpunkt auf 

Kundendaten.

Phase 2 (Januar 2024): 

Erweiterung auf pseudonymisierte 
personenbezogene Daten.
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Sovereign Public Cloud: Überblick

Sovereign Control Portfolio

Schutz von Workloads vor Fremdzugriff

Sovereign Guardrails & Guidance
Zugang zu kodifizierten Architekturen, Workload-Vorlagen und 

Werkzeugen

Compliance & Transparency

Sicherstellung der Einhaltung der Richtlinienpakete für Ihre Region

Public Cloud Capabilities

Innovation, Umfang und Sicherheit der Public/ Sovereign Cloud
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Microsoft 
Sovereign
Public Cloud

Sovereign Control Portfolio

Azure Confidential Computing

Managed HSMs

Customer Lockbox

Confidential Ledger & Sharing

SQL Always Encrypted

Azure Monitor

Sovereign Guardrails & Guidance

Reference Architectures Sovereign Landing Zones Policy Initiatives

Regulated Environment Management (Azure Portal)

Orchestrierung von Bereitstellung, Konfiguration, Überwachung und Verwaltung

Compliance & Transparency

Transparency Logs Government Security Program Right to audit (z.b. DORA)

Public Cloud Capabilities

60+ Azure Regions (Teile in D-EU) Azure Services

Lokale Datenresidenz, Ausfallsicherheit und Konnektivität einer Hyperscale Cloud
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Sovereign Public Cloud: Azure Transparency Logs 

Was ist das? Welches Infos enthält das? Warum gibt es das? Wie bekommt man 

es?

Ein Feature, das speziell für 

souveräne Kunden 

entwickelt wurde (z.B. 

regulierte Industriezweige/ 

Regierungen)

Für Einblick in Zugriffe von 

Microsoft-Ingenieuren auf 

Kundendaten in Azure

Wann ein Zugriff stattfand

Welche Azure Ressourcen 

betroffen waren (z. B. 

Subscriptions, Services)

Wer Zugriff hatte (Rolle 

und Standort des 

Microsoft-Ingenieurs) 

Wie lange der Zugriff 

dauerte

Warum der Zugriff erfolgte 

(z. B. Supportfall)

Transparenz über 

Microsoft-Zugriffe auf 

Kundendaten

Unterstützung bei 

regulatorischen 

Anforderungen z.b. 

DORA

Vertrauensbildung bei 

Kunden mit hohen 

Anforderungen an 

Datensouveränität

Logs werden monatlich 

bereitgestellt (jeweils am 

ersten Mittwoch des 

Monats)

Sie decken einen Zeitraum 

von 90 Tagen ab
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Sovereign Public Cloud: Datenschutz - Verschlüsselung ein MUSS 

Encrypt

data at rest

Encrypt

Data in transit

Encrypt

data in use
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Key Management mit BYOK-HYOK-DKE

Utimaco’s

Enterprise Secure

Key Manager (ESKM)

mit Azure KeyVault

Integration

Microsoft Strategy Partner

Announcement Juni 25 

von CEO Satya Nadella;

Ingenieurskunst aus

Deutschland - Aachen
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Microsofts Werkzeuge, um die Kontrolle über Daten 

und Abläufe zu behalten und weiterzuentwickeln

• Über 100 Compliance-

Angebote (TrustCenter)

• EU Data Boundary 

(EUDB)

• Microsofts Data 

Protection Addendum 

(DPA)

• Recht auf Auditierung

Einhaltung globaler 
und regionaler 
Standards

Zugriff auf Daten 
kontrollieren und 
klassifizieren

Kritische Systeme 
schützen und 
absichern

Kontinuierlichen 
Betrieb sicherstellen

Governance-
Kontrollen und -
Abläufe umsetzen

• Azure Confidential 

Computing

• Vertrauliche VM-

Instanzen

• Vertrauliches KI-

Training und -Inference

• Azure-Datenträger-

verschlüsselung

• Azure Key Vault

• Kontinuierliche 

Bedrohungsüber-

wachung mit Analyse 

von 78 Billionen 

Signalen täglich

• Azure Sentinel

• Microsoft Defender 

Security Copilot

• Microsoft Threat 

Intelligence Community 

(MSTIC)

• Azure Local

• Geo- und zonen-

verteilte Dienste

• Hybride Architektur

• Sovereign Cloud Public

• Azure Blueprints
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Ich hoffe, Sie konnten heute etwas 

für Ihr Unternehmen mitnehmen

Ein kleines Give-Away: Migration Check inkl. 
Bewertung des Sovereignty Index – exklusiv 
kostenfrei für die Session-Teilnehmenden!

Zum Herunterladen: 

Mein E-Book zum Thema

Laden Sie es gerne herunter, wenn Sie noch mehr 
erfahren möchten oder etwas für Ihr Team mitnehmen 
möchten.



www.novacapta.de

novaCapta GmbH

www.novacapta.de
www.novacapta.ch

novaCapta Schweiz AG

www.novacapta.ch

Vielen Dank!

http://www.novacapta.de/
http://www.novacapta.ch/
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