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Security als Enabler fiir Kl - und
nicht als Gegenspieler
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SEBASTIAN NIPP

Security & Kl im Zusammenspiel
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SEBASTIAN NIPP

Unsere Thesen: Kl ist Enabler fiir Security - kein Gegenspieler
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In diesen elementaren Bereichen stdrken sich KI und Security gegenseitig.

Monitoring
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SEBASTIAN NIPP

Unsere Thesen: Kl ist Enabler fiir Security - kein Gegenspieler
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SEBASTIAN NIPP

Unsere Thesen: Kl ist Enabler fiir Security — kein Gegenspieler

4 )

Purpose:

Draft strategic partner agreements

Fine tuned with:

Legal text; regulatory information;
standard Contoso terms and
conditions

Description: Contoso task-specific
model for partner agreements

Permissions:
Author: Jeremy Chapman

Shared with:
Adele Vance

Identity

Audit group

Copilot Tuning = Large-Language-Modelle anpassen

Fir Bestimmte Aufgaben (mit Agents)
Mit spezifischen Unternehmenskontext
FUr eine bestimmte Gruppe an berechtigten Usern
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SEBASTIAN NIPP

Unsere Thesen: Kl ist Enabler fiir Security - kein Gegenspieler
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Data
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Je mehr Fokus auf
Datensicherheit, desto

bessere Einhaltung von
Regularien

4

Die “Dreifaltigkeit” von Daten im Kl-Zeitalter

/‘ Je mehr Daten, desto
N/ besser die Ergebnisse

Je aktueller die
Daten, desto

akkurater die
Ergebnisse
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SEBASTIAN NIPP

Unsere Thesen: Kl ist Enabler fiir Security - kein Gegenspieler

g ) Microsoft Entra Agent ID

« KI-Agenten verwalten und absichern
* KlI-Agenten so handhaben wie menschliche Team-Mitglieder

9

Microsoft Entra Agent ID
Environment

¥ o | o

Foundry Copilot Studio E Security Copilot E Microsoft 365 Copilot E E Third-party
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[l novaCapta



SEBASTIAN NIPP

Unsere Thesen: Kl ist Enabler fiir Security - kein Gegenspieler

Sensitive interactions per generative Al app

Sensitive information types shared with Microsoft Copilot and other generative Al apps.

Copilot
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| View details

Herausfinden, wie Al Apps auf Unternehmensdaten zugreifen
(Purview Data Security Posture Management)
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SEBASTIAN NIPP

Unsere Thesen: Kl ist Enabler fiir Security - kein Gegenspieler

Microsoft Defender L alex
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Al Apps in der Umgebung einsehen und blockieren
(Defender for Cloud Apps)

[l novaCapta



SEBASTIAN NIPP

Kl im Unternehmenskontext: Vorteile fiir User und IT

< @

Bessere Neue

Experience fiir Unterstiitzung
Kolleg:innen in der Security
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SEBASTIAN NIPP

Kl im Unternehmenskontext: Vorteile fiir User und IT

~

-

Bessere Experience
fiir Kolleg:innen

-

GenAl in taglichen
Aufgaben nutzen

Q

~
Neue Unterstiitzung
fiir Security
o
- N
Neue Art des Controls
Data Labeling
- J

N
/
™
©)
Copilot for Security
J
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SEBASTIAN NIPP

Ich hoffe, Sie konnten heute etwas
fiuir lhr Unternehmen mitnehmen

Jetzt scannen fiir weitere
Informationen & Kontakt

Wenn Sie noch Fragen haben:
Ich bin heute noch langer vor Ort und
naturlich auch im Nachgang erreichbar = .
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F\novaCapta

Vielen Dank!

novaCapta GmbH novaCapta Schweiz AG

www.novacapta.de www.novacapta.ch



http://www.novacapta.de/
http://www.novacapta.ch/
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